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MATRIZ DE RISCOS

Contratagcido de Solugdo Corporativa Integrada de Conectividade e Internet

Prefeitura Municipal de Itapevi

Em atendimento ao disposto na Lei Federal n® 14.133/2021, a presente Matriz de
Riscos tem por finalidade identificar, classificar, avaliar e estabelecer mecanismos
de tratamento dos principais riscos relacionados a contratagdo da solugao
corporativa integrada de conectividade, comunicagao de dados, internet dedicada,
MPLS/SD-WAN, redundéancia éptica e satelital, monitoramento, suporte técnico e
operacgao assistida.

Critérios de Classificagao

Probabilidade

Descricao

Baixa (1) Evento improvavel de ocorrer

Média (2) Evento com possibilidade moderada de ocorréncia
Alta (3) Evento com grande possibilidade de ocorréncia
Impacto Descricao

Baixo (1) Pegueno impacto operacional

Médio (2) Impacto relevante, porém controlavel

Alto (3) Comprometimento significativo dos servicos publicos
Critico (4) Paralisacao de servicos essenciais

Classificacdo do Nivel de Risco

Resultado

(Probabilidade | Classificagao
x Impacto)

1a2 Baixo

3a4d Médio

6as8 Alto

9a12 Critico

MAPA - MATRIZ DE RISCOS

atendimento de unidade

Ne° | Evento de Risco Prob meact Nivel :?esponsave

1 Atraso na implantago dos enlaces Medi Alto | coniratada
de fibra dptica a

Z Impossibilidade tecnica de Baixa | Alto Medio | Contratada
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3 Rompimento de cabo optico por Compartilhad
terceiros 0
Falha simultdnea do enlace

4 principal e redundante Contratads

5 Indisponibilidade do backbone da Contratada
operadora

6 |Ataque cibernético DDoS Contratada

7 |Falha em equipamentos CPE Contratada

8 Fa}lhe_l em equipamentos do nucleo ' | contratada
principal

9 |[Descumprimento do SLA gﬂed' Alto Alto Contratada

g Médi

10 | Falha no suporte técnico - Alto Alto Contratada
Erro de configuragdgo MPLS/SD-|Medi

11 WAN A Alto Alto Contratada

12 Indlspon'lbllldade da internet | Médi S .. | Contratada
corporativa a

13 Demanda superior a capacidade | Medi fedc v | contratante
contratada

14 | Falha elétrica em unidade critica Contratante

15 | Falha elétrica no nucleo principal g)ompartllhad

16 Pe_rda de comunicacao entre|Medi Alto Alto Contratada
unidades a

17 | Vandalismo ou furto de cabos Z‘Aed' Alto Alto Sompartnhad

. ~ Medi ey | e

18 | Falhas na migracéo dos enlaces - ledio | Medio | Contratada

19 Nao o comprovacao da | Medi Alto Alto Administraca
exequibilidade g 0

20 Descontinuidade operacional da Baiva Nl \iédio | Contratada
contratada -

21 | Falha da solugéo satelital LEO Baixa | Alto Miedio |Contratada

22 Comprometimento de informacdes B > B Compartilhad
da rede o

23 | Atraso na emisséo de OS Baixa | Médiao |Baixo |Contratante

24 Falhas . em infraestrutura | Medi Alto Alto Compartilhad
compartilhada a 0

Distribuicdo das Responsabilidades

Rua Isola Belli Leonardi n® 08 — Vila Nova | Itapevi | Sdo Paulo | CEP: 06694-110

Tel.: (11) 4143-7500 | sec.administracao@itapevi.sp.gov.br




PREFEITURA MUNICIPAL DE ITAPEVI

SECRETARIA DE TECNOLOGIAE INOVACKO
Tel.: (11) 4143-7600 |sec.tecnologia @itapevi.sp.gov.br

Riscos de responsabilidade da CONTRATADA
o Implantagédo da solugao;
¢ Disponibilidade da rede;
e Operacao do NOC;
o« SLA;
e Equipamentos;
¢ Monitoramento;
e Seguranca da conectividade;
o Mitigacao de ataques DDoS;
o Backbone e infraestrutura de telecomunicacgdes.

Riscos de responsabilidade da CONTRATANTE
o Disponibilizagéo dos locais para instalacao;
o Fornecimento de energia elétrica nos pontos;
o Emissao das ordens de servico;
» Definicao das politicas de rede internas;
e Infraestrutura LAN interna das unidades.

Riscos Compartilhados
e Vandalismo;

e Eventos climaticos extremos;

o Caso fortuito e forga maior;

o Falhas em infraestrutura de terceiros;

o Falhas elétricas externas;

e Incidentes de seguranca decorrentes de agdes conjuntas.

Conclusao

A presente Matriz de Riscos demonstra que os riscos identificados sao
administraveis mediante a adog¢do das medidas preventivas, mecanismos de
redundéncia, critérios de SLA, monitoramento continuo e aplicacdo das
responsabilidades contratuais previstas no Termo de Referéncia, ndo havendo
impedimentos para a continuidade do processo de contratacao.

Responsavel por este Estu

ael de Marchi Azevedo Pinto
Assessor Executivo Gabinete Secretario da Secretaria de tecnologia e Inovacao
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